北京中医医院内蒙古医院
网络安全服务采购项目服务内容

下表所列内容，定期开展的安全服务，原则上是每季度一次，全年总服务次数不低于四次。如果各级卫健部门、网络安全部门、公安局等有新的政策要求漏洞扫描、渗透测试等安全保障措施每月进行一次，供方应满足新的政策要求。
	服务类别
	服务
名称
	服务内容
	备注

	基础安全
	定制安全通告
	实时关注安全动态，为客户精心提供安全通告服务。该通告包括安全漏洞(补丁)通告、安全威胁通告、安全业界动态、恶意代码防范、紧急通告等多项内容。
	定期

	
	安全巡检服务
	检查内容包括机房所有安全设备（系统）运行情况及审计日志分析、验证、重要服务器端口状况扫描、端口监听检查、用户列表检查、进程检查、病毒检查、系统木马检查等安全检查与分析工作。出具巡检报告。
	每月一次

	
	安全漏洞评估
	使用多厂商远程漏洞评估产品，检测网络设备、操作系统、数据库和应用服务中存在的安全漏洞，提供漏洞评估报告和修复建议。
	定期

	
	安全配置评估
	使用多厂商安全配置核查产品或人工方式，对系统网络设备、操作系统、数据库和应用服务器的配置进行安全检查，提供安全配置评估报告和改进建议。
	定期

	
	恶意样本分析
	人工方式检测操作系统和应用中是否存在恶意样本，分析样本的访问行为，评估对系统的影响，提供安全分析报告和清除方法。
	按需

	
	日志安全分析
	对各类系统（IDS、WEB服务器等）产生的日志进行数据分析，及时发现攻击事件和可疑行为，提供日志分析报告。
	定期

	
	紧急响应
	[bookmark: _GoBack]远程或现场方式及时响应和处理信息安全事件，协助客户降低影响，分析问题产生的原因，提供应急响应报告和改进建议。
	有紧急事件时响应

	
	网络维护和优化
	远程或现场方式及时响应和处理网络优化、网络卡顿分析和解决、设备配置（包括在保和过保的设备）
	按需

	应用安全
	渗透测试
	通过人工黑盒的测试方式，发现网络和业务系统中网络和系统存在的安全缺陷，提供渗透测试报告和改进建议。
	定期

	预防
	开放端口检查
	通过扫描方式对客户开放的端口、服务进行检查，识别客户对外提供服务的真实情况。
	定期

	监测
	网站安全监测
	通过互联网监控的方式，对客户网站进行托管式安全检测服务。当监测到用户网站遇到风险状况后，安全专家会在第一时间确认并通知用户，同时提供专业的解决方案建议。该服务内容包括远程网站漏洞扫描、网页木马监测、网页敏感内容监测、篡改监测、平稳度监测等。
	实时监测

	
	威胁检测
	通过全网安全监测与感知预警服务，发现弱点扫描、命令执行、注入攻击、跨站脚本、信息泄露、邮件钓鱼等相关风险行为。
	实时监测

	鉴定
	电子数据司法鉴定服务
	对甲方重要信息系统在发生各类情况（包含但不限于故障、纠纷、投诉等等）需要开展电子数据司法鉴定的有关事宜在服务期内不限次数开展司法鉴定工作并出具具备法律效力的司法鉴定报告。
	按需





